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INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.° CO1.PCCNTR.6836437 de
2024 suscrito entre el Servicio Nacional de Aprendizaje - IVC-632

Direccion General

Bogota D.C., 22 de febrero de 2025

VIGESIMOQUINTO INFORME DE VISITA A LAS ACCIONES DE FORMACION
INFORMACION GENERAL DEL CONVENIO

Conviniente

NIT
Convenio n.°
Nombre de la accion formativa

Modalidad

Grupo

Unidad tematica

Tipo de evento formativo
Metodologia

Lugar de ejecucion

Herramienta empleada

Fecha de visita

Hora de la visita

Interventor que realiza la visita

ASOCIACION COLOMBIANA DE
COOPERATIVAS — ASCOOP

860010755-5

CO1.PCCNTR.6874617 DE 2024

AF8 - Aplicacion de buenas practicas en
ciberseguridad para minimizar los riesgos en el
sector cooperativo

Virtual

2

UT4 - Proteccion de datos

Curso

Teodrica — practica

Bogota D.C - Cundinamarca - Boyaca -
Guaviare - Santander

https://sena.poligran.edu.co

18 de febrero de 2025

8:00 am — 10:00 am

Julian Daniel Garzoén

La Interventoria de la Universidad de Antioquia, en cumplimiento del objeto del contrato
de interventoria n.° CO1.PCCNTR.6836437 de 2024, el cual consiste en prestar los
servicios de interventoria técnica, administrativa, juridica, financiera, contable de los
convenios suscritos como resultado de la convocatoria DG —0001 de 2024, del Programa
de Formacién Continua Especializada, al convenio suscrito entre el Servicio Nacional de
Aprendizaje — SENA y ASOCIACION COLOMBIANA DE COOPERATIVAS - ASCOOQOP, se
permite presentar el informe de la visita de campo realizada al evento de la referencia.

1. DATOS DEL CAPACITADOR

e Nombre: Gustavo Alonso Chica Pedraza

e |dentificacion: C.C. 80.032.454

2. OBJETIVOS DE LA VISITA

e Verificar el cumplimiento de las actividades de capacitacion programadas en los
cronogramas aprobados por la Interventoria.
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o Verificar las condiciones y los recursos, fisicos o digitales, empleados en el
desarrollo de la (s) actividad (es) de capacitacion.

A continuacién, se presentan los resultados de la visita de campo efectuada a las
acciones de formacion:

3. DESARROLLO DE LA VISITA

3.1. Detalles de la accion de formacion: Durante la visita se verifico el desarrollo de
la sesién UT4 “PROTECCION DE DATOS” en modalidad virtual, lo que permitio
evidenciar que la plataforma establecida cumple con el evento de formacion
correspondiente a la AF8 “APLICACION DE BUENAS PRACTICAS EN
CIBERSEGURIDAD PARA MINIMIZAR LOS RIESGOS EN EL SECTOR
COOPERATIVO.” (Curso) de conformidad con lo establecido en el cronograma
aprobado.

Asimismo, da cuenta a partir de la informacion adjunta; sobre la intencionalidad
formativa, dirigida a capacitar a los profesionales del sector Cooperativo en el
desarrollo e implementacion de estrategias integrales que aseguren la continuidad
operativa y protejan los activos digitales frente a las amenazas cibernéticas,
fortaleciendo asi la resiliencia y la competitividad de las organizaciones del sector.

Ahora bien, respecto a la organizacion estructural del campus virtual, al ingreso
de la plataforma se evidencia el jingle y el video de bienvenida del Programa FCE
SENA. Adicional, la plataforma cuenta con subsitios como: area personal,
calificaciones, participantes, foro social, contenidos interactivos de las unidades
tematicas, grabaciones de las sesiones sincronicas, calendario, centro de
atencion al usuario (CAU), entre otros. Elementos que facilitan la navegacion de
los beneficiarios para el desarrollo 6ptimo del curso.

Por otro lado, se logran observar los temas propuestos para esta unidad tematica
UT4 liderada por el docente Gustavo Alonso Chica Pedraza los cuales son:

e Importancia de la proteccién de datos en el contexto de las empresas del
sector Cooperativo, incluyendo la privacidad de la informacion del cliente y
la responsabilidad legal y ética.

Leyes y regulaciones relevantes para la proteccion de datos en el contexto
de las empresas del sector Cooperativo.

Aspectos éticos frente al manejo de la informacion en la nube

Identificacién y gestion de los riesgos de privacidad en las operaciones,
incluyendo la realizaciéon de evaluaciones de impacto de privacidad (PIA) y
la implementacion de controles adecuados.

Implicaciones legales y practicas de la transferencia de datos personales
fuera del pais de origen y las medidas de seguridad necesarias para
garantizar la proteccion de estos datos.
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e Como detectar, responder y recuperarse de incidentes de seguridad de
datos en las empresas del sector Cooperativo, incluyendo la elaboracién
de planes de respuesta a incidentes y la notificacion de violaciones de
datos.

o Desafios y mejores practicas para proteger los datos almacenados en
entornos de nube utilizados por las empresas del sector Cooperativo,
incluyendo la seleccion de proveedores de servicios confiables y la
configuracién segura de la nube.

Lo anterior, facilta que los beneficiarios estan en capacidad de utilizar
herramientas practicas de razonamiento, soluciéon de problemas y generacién de
ideas para abordar desafios de manera sistematica y creativa en diversos
contextos profesionales y personales.

3.2. Beneficiarios: El nUmero de asistentes esperados es de 70 personas, durante la
visita se evidenciaron 82 participantes registrados. Se detalla que el conviniente
esta haciendo uso del 30% de beneficiarios de mas permitido. Ademas se
verificd el avance académico de manera general e individual de cada uno de
ellos.

El tipo de poblacidn beneficiaria corresponde al nivel ocupacional de alta gerencia
y medio, en areas de direccion, marketing, consejos, coordinaciones, recursos
humanos, servicio al cliente y tecnologia.

3.3. Capacitador o tutor: El capacitador que se encuentra vinculado a la sesidn
formativa es el profesional Gustavo Alonso Chica Pedraza, identificado con
cedula de ciudadania No. 80.032.454 el cual fue aprobado por la interventoria y
coincide con el registrado en el cronograma del proyecto

3.4. Centro de atencion al usuario (CAU)
Durante la visita de la Interventoria, se identificd el espacio dispuesto para soporte
técnico denominado Centro de Atencién al Usuario (CAU), el cual se encuentra

habilitado y es de facil acceso para los beneficiarios.

4. VALIDACION DE ASPECTOS VERIFICADOS Y APROBADOS

Aspecto Validacion durante la visita

Uso de imagen institucional del SENA | La Interventoria pudo evidenciar el uso de la imagen
institucional SENA en el banner de la plataforma, como también
en el contenido de la accién de formacion AF8 dispuesto en el
ambiente de aprendizaje, video de bienvenida y el jingle SENA.
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Aspecto Validacién durante la visita
Gratuidad de la formacion: Al ingresar a la plataforma, interventoria verificd el enunciado

“Las acciones de formaciéon ejecutadas en el marco de la
convocatoria DG-0001 de 2024 son gratuitas para los
trabajadores beneficiarios”, se pudo constatar que el enunciado
se podia observar en varias partes y items de la plataforma.

Material de formacion El material de formacién de la AF8 “APLICACION DE BUENAS
PRACTICAS EN CIBERSEGURIDAD PARA MINIMIZAR LOS
RIESGOS EN EL SECTOR COOPERATIVO”, se encuentra
disponible para consulta y descarga en la plataforma educativa
virtual, conforme fue aprobado por la Interventoria. No se
hallaron diferencias entre el material aprobado y el consultado
durante la visita.

Condiciones del ambiente de | El ambiente de formacion en modalidad virtual, conforme a lo
formacion aprobado, se encuentra en el enlace
https://sena.poligran.edu.co La plataforma virtual tuvo un
desempefio apropiado durante la visita, dado que el ingreso fue
rapido y de facil acceso, esta se encontré disponible y en
funcionamiento durante el desarrollo de las acciones de
verificacion, la parte grafica se carga de manera agil y sin
ningun inconveniente.

La accién de formacion y las unidades tematicas se encuentran
organizadas y referenciadas adecuadamente. Las diferentes
opciones de navegacion funcionaron sin inconveniente y la
generacion de consultas de beneficiarios matriculados y avance
académico se pudo efectuar con facilidad.

La plataforma en términos AVA (Ambientes Virtuales de
Aprendizaje) tuvo un buen desempeiio durante la visita; dado
que el mismo fue rapido, de facil ingreso y uso, Su presentacion
es interactiva con contenido de audio, video y opciones para el
despliegue de la informaciéon dando cumplimiento al Anexo 14
de la convocatoria.
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5. SEGUIMIENTO ACADEMICO

5.1. Sesiones sincronicas: durante la visita se verificd que el conviniente almacend
en la plataforma virtual las grabaciones de las siguientes sesiones sincronicas
realizadas por el capacitador:

Sesién Aspectos verificados
Inicial: apertura del evento de | La presentacion utilizada por el capacitador como apoyo para
formacion impartir la formacién abordé los siguientes temas:

a) Saludo de bienvenida.

b) Explicacion de las herramientas basicas de manejo e
interaccion con la plataforma virtual de aprendizaje.

c) Lasunidades y contenidos tematicos que seran abordados.

d) Los resultados de aprendizaje esperados.

e) Las evidencias de aprendizaje.

f)  Cronograma de aprendizaje: sesiones sincrénicas y entrega
de actividades por parte del beneficiario para aprobar la
accioén de formacion.

Fecha: 21/01/2025

Explicativa: al inicio de cada unidad | De acuerdo con el cronograma a la fecha de la presente visita han
tematica iniciado 4 unidades tematicas, se revis6 que en la plataforma se
encuentran disponibles para consulta las siguientes grabaciones:

e UT 4 - Fecha: 04/ 02/ 2025 — Duracién: 1:02:14 minutos.
Durante la visita se constata de la coherencia del
conocimiento relacionado al os saberes asignados para
impartir en la AF8 UT4.

En cada caso se explicaron los contenidos y se profundizé en
algunos de ellos. Al finalizar la sesién, se dio un espacio para
responder a dudas e inquietudes de los beneficiarios.

Dudas e inquietudes A la fecha de esta visita no se evidencia la programaciéon y/o
grabaciones de las sesiones sincronicas especificas de dudas e
inquietudes, segun lo establece el anexo 14. Sin embargo, se
observa sesiones dobles por algunas UT, que dan apertura a las
dudas de cada sesién explicativa.

La Interventoria verificé adicionalmente para cada sesion el reporte de la asistencia
correspondiente.
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5.2. Enfoque de la acciéon de formacion: El enfoque de la accion de formacién AF8
“APLICACION DE BUENAS PRACTICAS EN CIBERSEGURIDAD PARA
MINIMIZAR LOS RIESGOS EN EL SECTOR COOPERATIVO” Es formacion en el
trabajo, entendida como aquellas acciones dirigidas a trabajadores de los niveles
ocupacionales alta direccibn y medio, que requieren actualizar y adquirir
conocimientos, habilidades, aptitudes, técnicas y/o practicas, necesarias para
resolver con autonomia, temas relacionados con la planificacién y ejecucion del
trabajo actual, de tal forma que se generen mejoras en la empleabilidad, la
productividad laboral y competitividad empresarial.

6. HALLAZGOS
No se evidencian hallazgos.
7. RECOMENDACIONES

Continuar orientando de forma dinamica y presta, los procesos de acompanamiento y
formacion Virtual a todos los participantes y beneficiarios desde la coordinacion de las
actividades y propuestas metodoldgicas interactivas, asegurando que el avance y
culminacion del curso sea satisfactorio y oportuno, segun lo programado.

Ubicar el carné en el campus virtual que permita tener mayor visibilidad.

8. CONCLUSIONES

e Se evidencié en la plataforma virtual que se le esta dando reconocimiento al
SENA,; esto es en la pagina principal y en los contenidos.

e En los diferentes espacios se evidencia la frase de gratuidad dispuesto por el
SENA.

e El profesional evidenciado para impartir la accién de formacion y unidad tematica
corresponde al registrado en el cronograma aprobado.

e Los contenidos académicos dispuestos en la plataforma corresponden a los
establecidos en el proyecto aprobado.

e Durante de visita se evidencia un numero mayor de beneficiarios, haciendo uso del
el 30% de mas que esta permitido.

e ElI material de formacion se encuentra dispuesto y organizado para los
beneficiarios y participantes en el escenario virtual, al igual que el link y la
grabacion de los encuentros sincrénicos.

e La actividad formativa se llevd a cabo a través de la plataforma virtual con un
momento sincronico integrado segun la programacion del cronograma general.
Esta ayudo a los beneficiarios y participantes a comprender detalladamente el uso
del espacio de aprendizaje, segun cada sesion que lo compone y da apertura a
las unidades tematicas a desarrollar.
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e La didactica metodologica ejecutada en el encuentro sincrénico y en la navegacion
del curso se desarrolla en su componente teérico-practico.

9. REGISTRO VISUAL

A continuacién, se detalla el registro visual recolectado durante la visita:

Capacitadores de la acciéon de formacién
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Soporte técnico - Centro de Atencidén al Usuario (CAU)

Unidad tematica visitada
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Material de formacion
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Asistencia a las sesiones sincrénicas

Inicial- Fecha:21/01/2025

Wonitor Carolina Vai1/21/25, 8:07:56 PM 1/21/25, 9:43:31 P 17 35 min 34 ¢
Glory Morales Galtar1/21/25, 8:08:41 PM 1/21/25, 80725 PM 58 min 44 &
diana milena gutiam 1/21/25, 6:06:45 PM 1/21/25, 5:07:45 PM 58 min 56
Maria Eugenla Pere:i/21125, 6:09:49 PM 1/21/25, 9:07:26 PM 57 min 37 &
Daniel femando Mar1/21/25, 8:09:49 PM 1/21/25, 9:12:04 P\ 58 min 28 &
David Santiago Gam1/21/25, 8:09:48 PM 1/21/25, 9:07:25 PM 57 min 35 &
Claudia Sema (Invitz1/21/25, 8:09:50 PM 1/21/25, 9:09:43 P 59 min59 s
Gabriela Martinez (M/21/25, 6:10:30 PM 1/21/25, 3:07:20 PM 47 min 47 &
Lina Marcela Rulz Ji1/21/25, 8:11:02 PM 1/21/25, 9:07:23 P\ 56 min 20 &
Luz Marina Jiménez 1/21125, 8:11:05 PM 1/21/25, 8:32:17 P 21 min 11 ¢

Maderador
Moderadar
Maderador
Maderador
Maderador
Moderadar
Maderador
Maderador
Moderadar

Maderador
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Explicativa UT 4 Proteccidn de datos - Fecha: 04/02/2025
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Dudas e inquietudes
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Beneficiarios participantes de la accion de formacidn (rol estudiante)
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Progreso académico de los beneficiarios
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Interacciones capacitador y beneficiarios

10. CONCEPTO ACADEMICO

En términos de ambiente virtual de aprendizaje — AVA, esta accién de formacion
desarrollada bajo modalidad virtual corresponde a lo establecido por el SENA, los
contenidos tematicos evidenciados, se encuentran directamente relacionados con la AF8
Aplicacion de buenas practicas en ciberseguridad para minimizar los riesgos en el
sector cooperativo, la cual esta alineada con el objetivo propuesto para este curso, las
actividades de aprendizaje estan asociadas al conocimiento y profundizacién en generar
la capacidad de utilizar herramientas practicas de razonamiento, solucién de problemas y
generacion de ideas para abordar desafios de manera sistematica y creativa en diversos
contextos profesionales y personales.
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La organizacion de UT4 - Proteccién de datos y los recursos didacticos utilizados, son un
aspecto positivo para la visita realizada. Por tanto, la Interventoria encuentra favorable, en
términos académicos y pedagdgicos, el desarrollo de esta accion de formacion.
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